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1. idFlow

1.A Hauptaufgaben

m idFlow dient der Automatisierung und Optimierung der User-/ und Berechtigungs-Prozesse.

m idFlow umfasst alle notwendigen Funktionen fir Synchronisation, Provisionierung, Workflow, Onboarding,
Change, Offboarding und Risiko-Priifung.

1.B Alleinstellungsmerkmale

m idFlow ist ein hochintegriertes ,All-in-One“-Produkt. Der gesamte Lebenszyklus aller Accounts und Berechti-
gungen der SAP- und NonSAP-Systeme wird unterstitzt.

m  idFlow ist ein in ABAP entwickeltes SAP-AddOn und bendtigt keine zusatzlichen Hardwareinvestitionen.

m idFlow ermdglicht ein konkurrenzloses Kosten <-> Nutzenverhaltnis.

1.C Hauptfunktionen

idFlow Functionality

identity & accessManager

. changing .
onboarding masterdata & offboarding

registration v unsubscribe
. authorizations

O Identities & Accounts
& »2) Access

/N ‘
- /\ R I

design redesign Activities

(Emergency & Operation)

authorizationManager | riskObserver |
4

’) Authorization

1.D Integration SAP & NonSAP

idFlow Integration
SAPd

L

workday.

Accounts
% Authorizations

ERP
E‘? Analytics
| § ,5‘ CRM ...
workday.
SCIM {-\ctlve
REC Directory

B® Microsoft

SAP NonSAP
s% SADA @ é,:;} > 100 Applications
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1.E Business-Functions / Applications

Principle of:

L
. = Highest Usability
Adhoc-processing (USEI’-DI’IVET‘I) pllostEfficlency J Webbrowser @1

{Identity-Workplace ] (Request-Monitor/ Workflo | ‘ Authorization-Workplace ]
aF = = = == D e it
.. | Change-Actions | 7 = 77 =77 [cChange-Actions }, ---{ Authorization-
Authorization : Srelatek ; fha;ﬁ / De'etz i - = e —f PFCG i | Optimizer
= nioci 0Cl ASSWOr o . . H
—Observer_ +/ - Authorizations I & ange LU Bu;]g:::lzgle - :
o —— — T ‘4 — e e e N a— : Authorization-
= = N H - Ao = iy .
. f " - o . Deriver
El\'/‘l;iggi:‘cy Access 1 idFlow Functionality idFlow Integration
Py - = identity & accessManager - L
Activity-Risk ‘ — - SAP4 0 Accounts 1 Au'thor.lzatlon—
-Observer ::‘;;"’;‘:::ﬁ masterdata & G r &y Authorizations Distributor
authorizations
| () Identities & Accounts ERP. '
“r') Access Analytics
\
Active
Directory
)) Authorization A Risk l L B Microsoft
design LLELTEY) redesign - Activities - SAP NonSAP
(Emergency & Operation) = W m e @ > 100 App“cations
authorizationManager riskObserver | SAHANA OnPromiseClows
Identity / Account -n--—‘ ::::"“ ==
Roisct =k
=Department :
o ST -
-- =Device ... = i u E
. N RBRBAC rRBABAC reJITA
RBSanhronlzer & reProvider Role-Based-Access-Control Attribute-Based-Access-Control Just-In-Time-Access Account-Mass-Processing
rinciple of:
Automated-rrocessing (Rule-Based) = Maximum Automation Webbrowser @1 SAP-GUI =
= Most Accurate Data
= Least Privilege
LRI

Adhoc-Processing (User-Driven)

Identity-Workplace

Authorization-Observer zu wenige / zu viele Berechtigungen?

emergency accessManager Emergency-Authorization-Provisionierung

Activity-Risk-Observer Analyse von kritischen Aktivitaten

SoD-Risk-Observer zu viele Berechtigungen? (- Revision, etc.)
Authorization-Workplace

Authorization-Optimizer +/ - Transaktionen/Applikationen (genutzt / ungenutzt)
Authorization-Deriver + / -/ change: Org.-Level der Kunden-Organisationseinheiten
Authorization-Distributor 'Verteilung der Authorization-Elemente in der Systemlandschaft
SoD-Risk-Observer zu viele Berechtigungen? (= Revision, etc.)

Automated Processing (Rule-Based)

Synchronizer & Provider Account-/ & Authorization-Data-Flow (create, change, delete, provide)
Role-Based-Access-Control Berechtigungen basierend auf vordefinierten Rollen
Attribute-Based-Access-Control | Berechtigungen basierend auf einer Kombination von Attributen
Just-In-Time-Access Berechtigungen die nur in einem bestimmten Zeitfenster notig sind
Account-Mass-Processing Subtraktive Massnahmen wie Loschung, Sperrung, Abgrenzung, etc.
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Principle of Highest-Usability
m Die Applikationen stehen den verschiedenen Anwendergruppen via Webbrowser zur Verfligung.

m Die Funktionalitaten verfolgen den , All-in-one“-Ansatz und reagieren dynamisch auf die jeweilige Anwender-
gruppen (Berechtigungen & Customizing).

Principle of Most Efficiency

m  Die User-Interaktionen l16sen ,Actions” aus. Diese sind sehr flexibel konfigurierbar und kdnnen selbst automa-
tisch passende Folgeaktivitaten auslosen. Daraus resultiert eine erhebliche Reduktion der Arbeitsschritte und
des Aufwands.

Principle of Maximum Automation
m  Prozesse, die einer beschreibbaren Regel folgen, kénnen auch automatisiert werden!
m  Customizing-Entscheidungstabellen bilden das entsprechende Regelwerk ab.
Principle of Most Accurate Data
m Die notwendigen Datenfliisse werden in Customizing-Entscheidungstabellen abgebildet.
m Event-Recognition sorgt flr proaktive und reaktive Datensynchronisierung.
Principle of Least Privilege

m  Rule-Based-Just-In-Time-Access ermdglicht die automatische Provisionierung/Deprovisionierung von Berechti-
gungen die der Anwender nur zu bestimmten Zeitpunkten / Zeitfenstern benétigt.

m  Rule-Based-Account-Mass-Processing ist das Gegenstiick zu den additiven Funktionen wie Identity-Creator
etc. Die typischen Aufgaben sind die subtraktiven Massnahmen wie Léschung, Sperrung, Abgrenzung, etc.
1.F Komponenten

identity & accessManager
Verwaltung aller Identities & Accounts
Adhoc-Processing & Mass-Processing
Account-Data-Flow (auto-create, -change)
Authorization-Provisioning
Analyse (Duplikate, Fehler) und Zuweisung von Accounts zu ldentities
SoD-Risk-Observer zu viele Berechtigungen? (-> Revision, etc.)
Authorization-Observer zu wenige / zu viele Berechtigungen?
Identity-Creator Multi-/Massen-Erzeugung von Identitdten, Accounts und Berechtigungen

RBJITA Rule-Based-Just-In-Time-Access

RBAMP Rule-Based-Account-Mass-Processing
authorizationManager
Verwaltung aller Authorization-Elements
Customer-, Employee-, Administrator-Services
Business-Roles Kombination verschiedener Authorization-Elements & Destinationen
SoD-Risk-Observer zu viele Berechtigungen? (-> Revision, etc.)
+/ - : Transaktionen/Applikationen (genutzte / ungenutzte)

+/ -/ change: Org.-Level der Kunden-Organisationseinheiten

Verteilung der Authorization-Elements in der Systemlandschaft

emergency accessManager

2 ORI RGP Emergeny-Authorization-Provisionierung
Activity-Risk-Observer Analyse von kritischen Actvities

licenseManager

Calculator Kalkulation & Optimierung der Lizenzen
coreFunctions
Request, E-Mail, Prozess-Schritte, Verantwortlichkeiten
Access-, System-, Operations-Security
Authorization-Trace, Workload, Security-Audit-Log, etc.

Daten-Sammlung und zentrale Speicherung in allen Systemen
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2. identity & accessManager [1am]
2.A Big-Picture
User Lifecycle Management
Eintritt Organisationswechsel Austritt
Identity & Access Manager
Erstellung des Anderung des Abgrenzung des
—) Users —) Users |
Provisionierung von ( Zuordnung von
Berechtigungen Berechtigungen
Workflow Risk-Observer Mitigation
Risk DD [ o o]
Observer
Access Security System Security Operations Security
potentielle Risiken eingetretene Risiken
2.B Identity-Workplace (Webbrowser / Fiori)
( ) 7
Identity-Tree
= wentiy-Synchronisation wentivy Fitting (+ /)
= Identity-Synchronizer & -Provider ey
Accounts & Authorizations Traces _
- 1 IAmwy-Vrzu—lee(Phnmm muli-tme-siot, System, User] I f
Hit-List — “T lMMIV-YR(Q-M\!(MUnmexh'.—&mm‘ e =
E = “"m i1 Actiiy-Trace-Profle (rutimeo Ssem, s +
- [ Shadow-Role-Check ] [ Ballast-Role-Check ]
Identity-Workplace-Tree
+ i Pe——— o= mesree o
... -Accounts :
SAP-
ERP-Accounts Employee-Self-Services
SAP- Adhoc-Actions : ) R I
Cloud-Accounts Create / Change / Delete . TRET)
Unlock / Lock / Password 2 LT TN T
... -Accounts +/ - Authorizations
Status | Info Workflow Actions Info SoD| EA
[y
Sp— Y Emergency e
SoD-Matrix Traces
- J
Principle of: ==
= Most Efficiency e -

Identity
Synchronization
Customer-Actions

Authorization
"+/ -/ provide
= Emergency-Access
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2.C Synchronizer & Provider

Event-Recognition

Booklet

Die Event-Recognition ist in die Core-Funktion Data-Collection integriert und ermdglicht es Zustandsanderungen in
allen integrierten Systemen zu erkennen und definierte Aktionen auszulésen

So kann z.B. eine Namensanderung im HCM-System oder eine E-Mail-Anderung im Active-Directory automatisch er-

kannt und in alle relevanten Systeme verteilt werden.

Data-Flow

Der Synchronizer stellt sicher, dass die Master-Data der zusammengehdrenden Accounts abgeglichen werden.

Der Provider stellt sicher, dass die notwendigen Berechtigungen (Defaults) und die angeforderten Berechtigungen

(Requests) den relevanten Accounts zugeteilt werden.

Sowohl der Synchronizer wie auch der Provider basieren auf umfangreichen Regelwerken, die im Customizing defi-
niert und jederzeit durch den Customer angepasst werden kénnen.

m Die ldentity dient als «Container» zusammengehdrender Accounts.
(z.B. R/3-User, S/AHANA-User, SAP-Cloud-user, AD-Account, Person, NonSAP-Accounts, ...)

Kundenspezifische Exits sind vorgesehen.

Regeln werden als Entscheidungstabellen abgebildet.

Jedes System und jedes Attribut kdnnen sowohl Input als auch Output sein.

Accounts und Berechtigungen kdnnen als Default definiert werden.

(Ableitung aus z.B. - Planstelle, - Personendaten, vorhanden Accounts, etc.)

m  Szenarien definieren den Datenfluss und kénnen fiir unterschiedliche Bedirfnisse flexibel abgebildet werden.
(z.B. interne Mitarbeiter externe Mitarbeiter, technische Accounts, ...)

NonSAP: Workday W
SAP Cloud: Success Factorsw

rm—— SAP ECC: HCM

‘ ITXXXX |

| Organisations-

management

e

‘ ITo105  ©

Strukturelle L

Berechtigungen

r—
—a—

HCM
Synchronization

HCM-User-
Synchronization

( Access & Identity l

- User- & Event-driven
- Dialog & Background processing
- Change-Management

Manager ‘

Rollen & -Sammelrollen |
Profile & Sammelprofile |

SAP-E.CC . -

BI-Profile J
Portalrollen
CRM-Rollen

[ Strukturelle Berechtigungen |

SAP-Cloud
Synchronization =P

NonSAP

- |

Parameter J

\
SAP-ECC

ERP, Bl, SRM, CRM, etc.

( [ Rollen/Profile |
SAP-Cloud

SAC, DWC, SF, etc. |

( Workday-Profile ]
( Litmos-Teams |

AD-Account

NonSAP-Systeme

AD-Accounts \

Synchronization

AD-Gruppen \

Active Directory
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2.D SoD-Risk-Observer

Der SoD-Risk-Observer stellt durch automatisierte Uberwachung der definierten Risiken sicher, dass die Policies per-
manent eingehalten werden oder bei einem Verstoss beurteilt, dokumentiert und behandelt werden.

m Prifgegenstand -> 1 Identity
m  Grundlagen - DSAG, SAP-GRC, Revisionshauser
m  Konzept & Doku - Excel
m  Customizing - Risk-Organizer
-> Rule-Organizer
m  Execution -> Dialog & Background
Protokoll -> SoD-Analysis
m  Mitigation - Formular & Workflow
Ll L[]
e R
user | A iguings-El JFMAMIJJASOND
<% <
|2 g
|aul<|alo| | E|E|E Giiltigkeit

Rollen & -Sammelrollen
Profile & Sammelprofile

[ BI-Profile J

Strukturelle Ber. A |
Strukturelle Ber. B HR-Produktion ‘ Portalrollen |
mEre \ CRM-Rollen J

Bi-Profil B Bl-Produktion -
| Strukturelle Berechtigungen |
User » Systeme »

Berechtigungs-Elemente User & Berechtigungs-Elemente ‘ Parameter ‘

Risiken » Regeln » SAP-ECC / SAP S/4

Berechtigungs-Element-Werte

ERP, BI, SRM, CRM, etc.
=S - e
egeln

SAP-Cloud
SAC, DWC, SF, etc.

JL Authorization-Element-Type

2

Regel 1
Regel 1
Regel 3
Regel 4

e

O : [ AD-Gruppen |
B [ Litmos-Teams |
: l 1
o NonSAP-Systeme

Die Regeln und Risiken sind dokumentiert und kénnen auch fiir den Nachweis des angewendeten Regelwerks verwen-
det werden.

TR RN """“"I

I

Die Regel und Risiken sind transparent im System implementiert. Sie kdnnen ebenso kundenspezifisch erweitert wie
auch gezielt deaktiviert werden.

<@ Rsken ~ 1] Seinspbonen 12 28 455
- Riskor Anaiyse -
3 Appication Risk Manager Obyeke-Typ / Objekt 2 s R Berecmen  Sutus #Trefermene oM
. Fnanciad Risk Audtor Fnancial Risk Audter ~ @ Risien
» B8 Francal Audireports Financal Audirsports . Iformatin Securey Mansger formation Secury Manager @
» B Agplation sk Audt Appikation Risk Audt W AS0: Accnss Secuty Accnss Secuty @
- wiormaton Seaurty Manoger 8 Beschi Frazess Beschatung 5
8 ASO: Access Secunty Access Securty 5 insotur Praaess Inventur
Prazess seschafung Imsszton Frozess imastiion
5 vertr Frazess 5 wassenbouvtschatiing Frazess Kassanbeuitschafting =3
& et = e
= Frazess Sachhoota
o person Frozess pessonal = verkaut Frozess Veriaut
T Sactiornen Prazess Sachkonten 12 co 02 [ Xo) Verkauf; CO_VK_RS_01 AND CO_VK_RS_02 o131 @ =
- Vertaut Frozess Verkaut | 2 cowCss_ona3 0 Veaf: COVKAS Ol D COKRS 03 0131 B 4
@ Co_vK_s5_ove Verkau: CO_VK_RS_01 AND 0O_VK_RS_02 I ~2 CO_VK_SS_0108 L 3= Verkauf: CO_VK_RS_01 AND CO_VK_RS_08 EN ® +
+ 2 oL ss ot Vorkau: CO_VK_RS_01 AND CO_VK 85_03 + I €OV RS 1 ° CO_VK_RS_01: Kumdenaulrbge besrbeten 04 @ 126
CO_VK_55_0bes Verkauf: CO_VK_RS_01 AND CO_VK_RS_08 | * i COVKRS 08 o & CO_VK_RS_08: Debiorenstammdaten bearbeten DA @
 co.wss_ozas Vertaut: CO_VK_RS_02 AND CO_VK_RS_08 > 0055028 ® 0 Vehaol: COKRS RO CONRS 08 013 B
2 ol ss_caen Verkauk: CO_VK_RS_03 AN CO_VK_RS_04 » ¥ C0VK_S5_0mas ® O Verlaf: COKRS MO COKRS 04 0131 B 4
« & Co_vK_ss_o9es ‘Verkau: CO_VK_RS_05 AND CO_VK_RS_06 7 ¥ COVK 55056 ® O Verkaut; CO_VK_RS,_05 AND CO_VK_RS_06 0131, @ =
- 2 COVK_ss_esa7 Verka: CO_VK_RS_0% AND CO_VK_RS_07 ? 2 Co.vK 550507 { 2s} ‘Verkaut: CO_VK_RS_0S AND CO_VK_RS_07 03t @ e
- & Co_vK_5s_cear Vertaut: CO_VK_RS_06 AND CO_VK_RS_07 | » & cowCss omar 0 Vertad: CO VKRS O6MDCORS. 7 013l G
) B 550: Sysem Securty System Securty Oserver = 550: System Securty System Securty Obarver
——— I =5 T Tts
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2.E Authorization-Observer (Identity-Authorizations)

Der Authorization-Observer hat die Aufgabe die Risiken zu erkennen, welche durch Design / Redesign von Berechti-
gungen entstehen (und im Produktivbetrieb eintreten konnen) und deren Eliminierung zu unterstitzen.

Dabei ist zwischen zwei Risiko-Typen zu unterscheiden:

B ,zu wenig Berechtigungen” -> Operations-Risk-Eliminator
-> Anwender kann aufgrund fehlender Berechtigungen nicht arbeiten!

m ,zuviele Berechtigungen” -> Authorization-Optimizer
-> SoD-Risiken etc. entstehen aufgrund nicht notwendiger Elemente in den Berechtigungen

Bei beiden Risiko-Typen besteht das Analyse-Prinzip darin, die einem Account (z.B. R/3-User) zugewiesenen Berechti-
gungen, gegen die gesammelten Traces zu prifen.

m > Notwendigkeit (Nutzung) der Shadow-Roles (bisherige Rollen) ->zu wenig Berechtigungen

m  -> Uberfliissigkeit (Nicht-Nutzung) von Ballast-Roles -> zu viele Berechtigungen

Diese Analysen werden iterativ, sowohl in der Projektphase (Design / Redesign) als auch in der Produktivphase,
durchgefiihrt. Jeder Analysezyklus fihrt dabei zu einer Optimierung der Berechtigungen.

Um die Operation-Risks in der Produktivphase zu eliminieren, behdlt der Anwender seine bisherigen Rollen, solange
bis diese ,,Shadow-Roles” nicht mehr notwendig sind.

phase project (design, redesign) phase operations (risk elimination)

Activity-Tracer build
planning
T I Activity-Trace-Queue (Planning: multi-time-slot, -System, -User) I T
A Auth-Trace-Collection Workload-Collection Security-Audit-Log-Collection cct)_llgztgt
¥ o STAVEHTRACE 54036 sp20 ACHIEES

v
System B Auth-Trace-Collection Workload-Collection Security-Audit-Log-Collection
STAUTHTRACE SJ03G sM
| ) i I zf build
Activity-Trace-Profile (multi-time-slot, -System, -User) profiles
i y
+ Activity-Trace-Profile (multi-time-slot, -System, -User) +

Authorization-Observer

Identity-Catalog
observe
Users (1£ n Roles) (Test-User / OpeYat onal-User) user / roles
Auth-Analysis ( = & ) Auth-Analysis ( = & ) Auth-Analysis ( = & ) Auth-Analysis ( = & )
4
Authorization-Designer P 7___ - deslgn
T concept-roles
Authorization-Catalog A ~
+ = 4+  Authorization (Concept-Role: new - (Deriver) - Operations-Role: actual) = +
1 remove
Authorization (Shadow-Role: predecessor) shadow-roles
phase project (design, redesign) phase operations (risk elimination)
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2.F

Identity-Creator

Der Identity-Creator:

m st ein einfach zu bedienendes User-Interface fiir die Beantragung/Durchfiihrung folgender Actions:

o

o

e}

create Identities

create Accounts

add Authorization-Elements

® unterstltzt sowohl:

o

e}

Massenupload via Excel-Template

Massenverarbeitung im Dialog fir:

= nldentities

= nAccounts

= n Authorization-Elements

O = K 00O

CE | CE: Identity-Creator

S ¥ T P Upload (Excel-> SAP)

i5- Get Identity-No. 2. Set Identity-No.

© Identity

© Account-new @ Account-exising @ AE @BR @

Booklet

AE-/BR-de

VL) [ L @ 2 ] ]

CE-Identity Vomame * Nachname * Def.Acc.

“creat.

* changed 7

‘r.

EIEIEIEIEIDEIEIEIEIEIDEIEIEIEIEIEIEIEIEI%

oo

OoOoOoOoOooooooooooooon

OoOoOoOoooooooooooooooon,

]

*changed 7 AE-Type”™ Authorization-Element-Key

Acc-Type" Dest.  ~ Account™ Kommentar™
R3-USER  BE3-210  DK0I5018
BE3-220

DK015010

BE3-220
BE3-210

BE3-220

DK017001

DK017005

BE3-210

20

DK017006

OO00DD00ODOD000O00OD0DOOOOOOOfE
EEEEEEEEEEEEEEEEEEEEEE

OO00000000000000000000)

“ Kommentar” *

&
~
&

“changed 7

OOoOooOoO000000Ooooooooooo
R R U S (R Y N U N U G YRR GG

OOO0000000000000000000

Identity

Account

Authorization-
Element
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2.G RBJITA

Rule-Based-Just-In-Time-Access ermoglicht die automatische Provisionierung/Deprovisionierung von Berechtigungen
die der Anwender nur zu bestimmten Zeitpunkten / Zeitfenstern ben6étigt.

m  Konzept & Doku - Excel
m  Customizing - Decission table (E96, E97, E98)
m  Execution -> Dialog & Background
m  Protokoll - Application-Log, Action-Log, E-Mail an Administrator
Beispiele:
Role Access / Task Jan Feb Mar Apr Mai Jun Jul Aug Sep Oct Nov Dez

Accountants and finance staff
Access  Access to financial systems, sensitive financial data, or advanced reporting capabilities

Task e.g. annual financial statements, quarterly reports, tax returns and budget planning

HR staff
Access  Temporary access to sensitive employee data or advanced HR functions

e.g. implementation of salary adjustments, year-end bonuses, performance reviews IIIIIII

Task and reporting on annual financial statements

IT administrator
Access  Increased admin rights for critical systems

e.g. performing system updates, security patches, database cleanups or infrastructure

Task X
maintenance

Controlling and Compliance
Access  Access confidential reports and data analysis

Task e.g. creating reports for management, performing risk analyses and compliance checks

Warehouse and logistics employees
Access  Temporary access to inventory and analysis tools

Task e.g. carrying out inventories or annual audits in stock II IIII

2.H RBAMP

Rule-Based-Account-Mass-Processing ist das Gegenstiick zu den additiven Funktionen wie Identity-Creator etc.

Die typischen Aufgaben sind die subtraktiven Massnahmen wie Léschung, Sperrung, Abgrenzung, etc.

m  Konzept & Doku - Excel

m  Customizing -> Decission table (E96, E97, E98)

m  Execution - Dialog & Background

m  Protokoll —-> Application-Log, Action-Log, E-Mail an Administrator

[Btnckise] | inec.o | imecoatz] extco [mecom]inecpo[iner.a]me 2]t iner.a imt.5 i £ imeaz]imea e 2l ine 3] menom| [extas|enaa] excs [exenom| | o | & | [wma|vive|vmc]vimo supas supas|supao]
Bemerkung. Forst | Forst | Forst | Forst | Forst | Forst
Conditions.
ProcessingStep 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 2 2 2 2 2 2 2
Blacklist Ja ~ - - Nein | Nein || Nein | Nein | Nein | Nein | Nein | Nein || Nein | Nein | Nein | Nein || Nein Nein | Nein | Nein | Nein Nein | Nein | | Nein | Nein | Nein | Nein | Nein | Nein | Nein
R3-User auf Destination vorhanden Nein | Ja | Ja | Ja | Nein | Ja Ja
last login, (create date) | 180> = = = o Nein | Nein | Nein | Nein Nein | Nein | Nein || Nein Nein | Nein | Nein | Nein Ja - = = - - =
last login, (create date) |100- 179 = Ja = Ja = Nein | Nein | Ja | Ja | Nein | Nein || Nein | Ja | Nein | Nein || Nein Nein | Nein | Nein | Nein E = [= =
last login, (create date) |30 - 99 (oder empty + create-date 30 - 99) - - Nein Ja Ja_| Nein | Nein | Nein | Nein || Ja | Nein | Ja Ja Nein Ja Ja Nein | Nein - - - - - - -
Identity-giltig. lia, nein - - Nein - - Ja Nein Ja Nein Ja Nein Nein | Nein - - Nein Ja Nein Ja - - - - -
Account-giitig. ja, nein = = Ja - - - - [ Ja | - - - - a | - - - Ja - - | - - - - -
Unit C-O - Ja Ja - - Nein - - - - - - - - Nein | Nein - - - -
lia, nein - Ja Ja - Nein | Nein | Nein | Nein | Nein | Nein Ja Ja Ja Ja -
loy! , 1=ruhend, 2=Rentner, 3=aktiv. = - = - 3 3 = - - | - - = 02 02| 1 3 - - - = = - - - - = - -
Authorization R3-Role  CP *FREIGABE_BANF* - - - - - - - ~ | - - - — | - - - - - - - - - - - - -
i R3-Role VIM* - - - - - - - - - - - - - - - - - - - - - - - - - | Nein

R/3-User abgrenzen (Account-ENDDA & E40-ENDDA & E40-Tix) X x X X X
R/3-User 'sperren’
3-User nichts zutun | X X X X [ x X X X X X
VIM-User D | [ I | | | | | | 1] | | | | | | | ﬁ
R/3-BUPA o [ [ [ [ [ [ [ [ [ [l [ [ [ [ [ [ [
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idFlow Booklet
3. authorizationManager [am]
3.A Big-Picture
Authorization Lifecycle Management
Projekt Vorhaben Deaktivierung
Authorization
Manager { Erstellung J# Anderung J - Abgrenzung J
Implementierung & + / - Berechtigungs-
Produktivsetzung objekte
| ! |
| \ |
¥ NP
m RiskObserver | M
Risk
Observer
Access Security H System Security J l Operations Security
potentielle Risiken eingetretene Risiken
3.B Authorization-Workplace (webbrowser / Fiori)
a s N
Selection Authorization-Tree
=E “:”"’T“”' role-Fitting (+ /-) R role-Derivation
— races Organizational-Levels-Set
- . 1 Iﬂnimv-"iu-ﬂuw!(l’\anmr(mum—nm&s\m,—wmm,—User) I 1 o - .
System A v HAWEE 9‘036 S‘AN -
SeemB K‘E 5036 i SMY
. . Activity-Trace-Profile (multi-time-siot, -System, -User)
Hit-List 4 Activity-Trace-Profile (mltime st ystem, -User) +
L T —.m (o
" - Authorization-Workplace-Tree
- ettt et ettt el e e ——
[ change-Approvals - = i
27T - -
Master-Role PFCG E ° :_ -. -
v 2 = =
Derived-Role SoD-Risk-Check] - == -
= Organizational-Levels - - - - .
Derived-Role Authorization-Di utioni ,_ " -
= Organizational-Levels 1 [ L] [
Development as Production
Il
Status Design Change-Workflow System-Landscape SoD}
[
Authorization-Distributor Ro\e—DiStributiOn soD-Risk-Observer Role—SOD'cheCk
Distribution-Tree SoD-Matrix .
Development as H Production I z
Sandbox
_ J
Principle of: | P
= Most Efficiency —— ) ——
- — E = =
Role-Observer Role-Designer
Analysis Maintenance (z.B. PFCG)
Visualization Fitting
SoD-Check Derivation
Distribution
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3.C Business-Roles

Booklet

Die Business-Role dient dazu, zusammengehorende Applikations-Berechtigungen der ganzen Systemlandschaft (SAP
und NonSAP) zu verknipfen und gemeinsam zu verarbeiten.

So kann z.B. fir die Planstelle ,,Controller” eine(1) Business-Role definiert werden, welche alle notwendigen Berechti-
gungen auf allen notwendigen Zielsysteme umfasst.
- Durch die Zuweisung einer(1) Business-Role zu einer Identity werden alle notwendigen Application-Roles gleichzei-

tig und in einem Arbeitsschritt provisioniert.

Die Business-Rolle ermoglicht:

m die Kombination verschiedener Authorization-Elemente

m die Definition verschiedener Ziel-Destinationen

m die Festlegung der zeitlichen Giiltigkeit

e

JFMAMIJJASOND

| Giiltigkeit

Rollen & -Sammelrollen |
Profile & Sammelprofile |
BI-Profile \
|
|

\

\

\

\ Portalrollen

\ CRM-Rollen

| Strukturelle Berechtigungen |
\ Parameter |
\ \
SAP-ECC / SAP S/4

ERP, Bl, SRM, CRM, etc.

\ Rollen / Gruppen |

SAP-Cloud
SAC, DWC, SF, etc.

[ AD-Gruppen |

[ Litmos-Teams |

[ J

NonSAP-Systeme

CE-Mandset Compance Enforcer

} Authorization-Element-Type

B EEREYL L L Ees]E ] W) E
5 Oy " AurEementType * CE-Objebt Merthkaton * et <

3 CE-BUSIMESS-ROLE  WVZ_ZZ_SOD1_VK_SS_01X02 S0D-Konflikt Demorolie 1 CO_VK_SS_01X02
WVZ_ZZ_S0D2_VK_S5_05x06 'S0D-Konfilkt Demorolle 1 CO_VK_SS_0SX06
Wz R_BASIS
Wz R_BENUTZER
Wz seTRES 0%
I R_ROLLEN len Adr
WVZ_AL_ANAGENBETRIES_AMLAGEN Abteibngsieiter Aniagenbetieb Arfagen BA
WVZALE ) Abteihrgsiter
WIVZ_AL_BIOLOGIE Abtethngsleter Anisgenbetrieb Bioiogie Q8
WWZALCeME Abteirgsiter Chemie QC
WIVZ_AL_CONTROLLING Abteihrgsisiter Controting FC.
VIVZ_AL_ELEXTROPRO)_ANLAGEN Abtelkngsietter Elektroprojekte Arlagen BE.
VIVZ AL HAUSTEOHI W Abteihrgsieter Houtechve etz PH
VIVZ_AL_INFORMATK (Demo B€3-210,8E3-220) Abteilngsiaiter
VI AL KATASTER Abtahrgsiensr

AOENST Abteihrgainter Kundendenst

WVZ_ AL KUNOENDIENST IS0 Abteikegsener Kundendiast 15U
WVIAL thrgae

cosoLpm £ Controer
FI01_MATERIALMASTER FI01_MATERIALMASTER

[ : WVZ_ ADMBISTRATOR BASTS
DotaLoad: VIVZ_ADMIISTRAT

Destinations

CE-Authoriz... CE-Destination Pos.Nr. aktiv 2 qgiiltig-ab
9000117634 BE3-210 0010 01.01.1900
5000117634 BE3-210 0020 01.01.1%00
9000117634 BE3-220 0010
9000117634 BE3-220 0020

000117634 DWC-TEST 0030

01.01.1900
01.01.1900

UEUENIEY =

01.01.1900

RBJITA

ERP-Roles

gilltig-bis
31.12.9999
31.12.9999
31.12.9959
30.09.9999
30.09.998%

Auth-Element-Type
R3-ROLE
R3-ROLE
R3-ROLE
R3-ROLE
SAP-CLOUD-ROLE

Auth-Element-Key AL
A10X-E1SCE401-01
AL0X-E1SCE401-02
FUCN_CASHIER
FUCN_PLANNER
PROFILE:t.20:5_MOD_S0

Cloud Roles/Groups

(Rule-Based Just In Time Access)
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3.D Authorization-Optimizer

Der Optimizer stellt wahrend des Designs / Redesigns einer Berechtigung sicher, dass die notwendigen Transaktio-
nen/Applikationen erkannt und in die Berechtigung integriert werden.

Der Soll-Zustand (Menge der Transaktionen/Applikationen) wird definiert durch:
m diein den Traces gesammelten TR/App
m die manuellen Vorgaben/Definition in den Masterdata der Authorization

phase project (design, redesign) phase operations (risk elimination)

Authorization-

Tracer
S Auth-Trace-Collection Workload-Collection Security-Audit-Log-Collection c?.”?t‘?‘_
ystem STAUBHTRACE 5T03G 20 activities

System B Auth-Trace-Collection Workload-Collection Security-Audit-Log-Collection
STAUTHTRACE ST03G SM20
| | build
Authorization-Trace-Profile (multi-time-slot & multi-User) [FIEiEE
- Authorization-Trace-Profile (multi-time-slot & multi-User) -

Authorization- / /
o

Designer - //— o
Authorization-Catalog // -~ J concept-roles
+ = 4+  Authorization (Concept-Role: new - (Deriver) - Operations-Role: actual) - +

r

Der Equalizer ermoglich den spezifischen Abgleich zwischen den Traces, der Authorization im Katalog und der SAP-
Role.

Authorization-Manager: Transaction-/ Application-Equalizer

remove

from
SAP-Role

Authorization

add
from - to
Trace SAP-Role
Authorization SAP-Role
Trace Authorization
SAP-Role Authorization
generate
[ Frofile

Ableitungen
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3.E Authorization-Deriver

Booklet

Der Deriver stellt sicher, dass die in den Berechtigungen (Ableitungen aus Master-Rollen) definierten Org.Level den

Vorgaben entsprechen.

Die Vorgaben werden pro Customer-Organisationseinheit im Customizing (Naming-Organizer) definiert.

m Der Sollzustand (Werte der Org.Level) wird im Naming-Organizer definiert.

m  Der Abgleich in den Quellsystemen kann partiell oder komplett erfolgen.

m Die Generierung in den Quellsystemen kann direkt angestossen werden.

MQ | SAP-Rale: Organisation-Level
¥ ™ Equelize Ocglevel

TATHI Y, UG 3T P - AL Y|

B AL T Cermert. ~ O Dest. Lerrert Te ~ Mk mmwne-Master

S NDOE T TCooke) s inbar 7 has den 7 ATGrog” " OAM 7 " Shaden

FIROLE  NATTALTL_SAOGUARICITIRY llLﬂl‘ MAT- TN 1 RIFER LS

MATTH

AEALLCCELALEEALALLACECLLCCLELALLLLELLLLCELLS

L

L
JEHIEN L T 1 ML= PSP AT (k]
NO-OE * Namng-Object ~ Comment “ Orglewar * Comment “ Language™ Short text” ~Poskion Sign (1,E) Option Low High Comment
MATTN  ARBPL Arbetsplatz SARBPL Arbetsplatz 101 Q * Arbetsplatz
BKKRS Bankkreis $BKKRS Bankkress 1 BQ * Bankkreis
BUKRS $BUKRS Buchungskres 1 EQ 0020 Buchungskress
BUNIT Konsoldierungsenhet. $BUNIT Konsoldierungsenhet 1 Q. |* Konsoldierungseinhet
BWKEY Bewertungskreis $BWKEY Bewertungskreis 1 EQ |* Bewertungskreis
CFASPET Aspekt SCFASPET Aspekt 1 EQ * Aspekt
Kondtionskres $CONDAREA  Kondtionskreis 1 gQ * Kondtonskres
CONGR Konsoldierungskrets $CONGR Konsolidierungskress 1 BQ * Konsoldierungskress
DIMEN Sicht. $DIMEN Scht. 1 Q¢ Sicht
DISPO Dsponent $DISPO Disponent 1 fQ - Dsponent
EKGRP Enkaufsgruppe SEKGRP Enkaufsgruppe 1 BT A* 2 Enkaufsgruppe
201 EQ 102 999 Enkaufsgruppe
EKORG Enkaufsorganisation $EKORG Enkaufsorgansation 101 EQ 2001 Enkaufsorganisation
I" 201 EQ 999 Enkaufsorganisaton
ERKRS Ergebnisbereich S$ERKRS Ergebnisberexch 101 EQ 0002 Ergebnisbereich
FM_FIKRS Finanzires S$FIKRS Franzkreis 1 EQ 0002 Fanzires
GSBER Geschaftsbereich $GSBER Geschaftsbereich 1 Q. ¢ Geschaftsbereich
IWERK SIWERK 1 EQ 0014 Instandhakungsplanungswerk
KKBER Kredtkontrobereich $KKBER Kreditkontrolbereich 1 EQ 0020 Kredtkontrobereich
KOART Kontoart $KOART Kontoart 1 EQ * Kontoart
KOKRS Kostenrechnungskress $KOKRS Kostenrechnungskreis 1 EQ 2 Kostenrechnungskres
LGNUM L $SLGNUM L 1 Q |* Lagermnummer/Lagerkomplex
LGTYP Lagertyp SLGTYP Lagertyp 1 Q. _* Lagertyp
LTRM_LOCAT  Standort SLTRM_LOCAT Standort 1 Q. |* Standort
NO_SAP-ROLE  SAP-Role SAP-Role 1 P MATTN_* SAP-Roke (Ownership-Detection)
201 CP NATTN_* SAP-Roke (Ovmership-Detection)
PERSA Personabereich $PERSA Personaberech 101 EQ 0020 Personabereich
PLVAR Planvarante $PLVAR Planvariante 1 EQ * Planvarante
PRCTR Proft Center $PRCTR Proftt Center 1 ¥ |* Proft Center
RCOMP Geselschaft SRCOMP Geselschaft 1 EQ  MATTN Geselschaft
SACHZ Sachbearbeter fur Zeterfassu $SPART Sachbearbeter fir Zeterfassung 1 Q. Sachbearberer fur Zeterfassu
SBMOD $SBMOD Sachbearbetergruppe 1 g |* Sachbearbetergruppe
SPART Sparte $SPART Sparte 1 EQ |* Sparte
SWERK Standortwerk $SWERK Standortwerk 1 EQ 0014 Standortwerk
TPLST Transportdispostele. STPLST Transportdispostele 1 EQ * Transportdispostele
VKBUR Verkaufsburo $VKBUR Verkaufsburo 1 Q |* Verkaufsburo
VKGRP Verkaufergruppe $VKGRP Verkaufergruppe 1 Q * Verkaufergruppe
VKORG Verkaufsorganisation $VKORG Verkaufsorgansation 1 EQ 2000 Verkaufsorganisation
VSTEL Versandstele SVSTEL Versandstele 1 BT 1400 1499 Versandstele
201 EQ 2001 Versandstele
VTWEG Vertriebsweg SVTWEG Vertrebsweg 101 EQ * Vertriebsweg
WERKS Werk SWERKS Werk 1 EQ 0014 Werk
201 EQ 0020 Werk
WKSET Kurspflege: Arbetsvorrat $SWKSET Kurspflege: Arbetsvorrat 101 EQ  SAE Kurspflege: Arbetsvorrat

i
i
%
-3

Naming-
Organizer

2%

i B8 5

g
3
5

10 MATTN
10 MWATTH

I E R

10 1400 1em)

i

10 oe9¢
™

8
k(‘k(k((kk(kk((‘k((LA&‘(A(&Q(L(Q((i
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3.F SoD-Risk-Observer (Authorization)

Der SoD-Risk-Observer stellt durch automatisierte Uberwachung der definierten Risiken sicher, dass die Policies per-
manent eingehalten werden oder bei einem Verstoss beurteilt, dokumentiert und behandelt werden.

m Prifgegenstand -> 1 Authorization
m  Grundlagen - DSAG, SAP-GRC, Revisionshauser
m  Konzept & Doku - Excel
m  Customizing - Risk-Organizer
-> Rule-Organizer
m  Execution -> Dialog & Background
Protokoll -> SoD-Analysis
m  Mitigation - Formular & Workflow

&
JFMAMIJIJASOND /
Co

\: Giiltigkeit \

Rollen & -Sammelrollen |
Profile & Sammelprofile |
( Bl-Profile J
( Portalrollen ]
( CRM-Rollen ]

Strukturelle Berechtigungen

( Parameter

[
SAP-ECC / SAP S/4

ERP, BI, SRM, CRM, etc.

Authorization-Element-Type

( Rollen / Profile ]

SAP-Cloud
SAC, DWC, SF, etc.

[ AD-Gruppen |
Litmos-Teams
[ |

NonSAP-Systeme

Die Regeln und Risiken sind dokumentiert und kénnen auch fiir den Nachweis des angewendeten Regelwerks verwen-
det werden.

i s
=3

. Ay ©

= H B

:Eg
:

Die Regeln und Risiken sind transparent im System implementiert. Sie kénnen ebenso kundenspezifisch erweitert wie
auch gezielt deaktiviert werden.

* @ Risiten = {11 0 selektonsoptionen (&2 R KI5
- B Resko-Analyze -
- @ Agpplicaton Risk Manager Objele-Typ / Objels apizisw Berechnen  Status | #TreMflermenge oM
A - @ Risien
> I Feancial Audtreports Financial Audireports Information Securty Manager @
> ot Access Securtty @
B information Security Manager Prazess Beschaffung @
© W ASO: Accass Securey Access Securty Prozess Inentur
> B Seschafung Frozess Beschaffung Prozess Investition
> Inventur Frozess bwentur Prozess Kassarbevartschaftung ®
> s Investiten Frozess bnestioon Prozess Personal
'm Fr Prozess Sechkonten
- Personal Frozess Personal Prozess Verkau!
» I Sachkonten Prozess Sachkonten o0 Verkauf: CO_VK_RS_01 AND CO_VK_RS_02 031 @ =
< Verkauf Prozess Verkauf 0 Verkauf: CO_VK_RS_01 AND CO_VK_RS_03 o131 @ +
- co_w _ss_ona Varkaut: CO_VK_RS_01 ARD CO_VK_RS_G2 00 Verka£i COKRSOIADCOMKRS 08 w3t G
[ CO_VK_SS_01:03 Verkauf: CO_VK_RS_01 AND CO_VK_RS_03 i3 CO_VK_RS_01: Kundenauftrage oA ® 126
- & Co_vK_S5_0108 Verkauf: CO_VK_RS_01 AND CO_VK_RS_08 xS CO_VA_RS_08: Debitorenstammdaten beerbetten DA ®
- & Co_vK_SS_on08 Verkauf: CO_VK_RS_02 AND CO_VK_RS_08 { 3= CO_VK_RS_02 AND €O_VK_RS_08 o131 @ +
&2 CO_VK_sS_0304 Verkauf: CO_VK_RS_03 AND CO_VK_RS_04 ®0 Verkauf: CO_VK_RS_03 AND CO_VK_RS_04 0 @ +
& CO_VK_S5_05%06 Verkauf: CO_VK_RS_0S AND CO_VK_RS_06 o0 Verkauf: CO_VK_RS_0S AND 0131 ® -
* 2 C0_VK_S5_0507 Verkauf; CO_VK_RS_05 AND CO_VK_RS_07 [ ¥e) Verkaut: CO_VK_RS_05 AND CO_VK_RS_07 0131 @ G
-2 CO_VK_S5_06x07 Verkauf: CO_VK_RS_06 AND CO_VK_RS_07 0 Verkauf: CO_VK_RS_06 AND CO_VK_RS_07 o131 ® +
» B $50: System Securty System Securty Observar System Securtty Observer

¥4 BampleCompany Priflatfandan SAP ERF 6.0
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3.G Authorization-Distributor

Der Authorization-Distributor ermdglicht die Verteilung der Authorizations (SAP-Rollen) in der Systemlandschaft.

Der Verteilungspfad wird im Distribution-Tree festgelegt.
Beispiel:

Distribution-Tree

v

Development

Qs —’{ Production ]

Sandbox

\ 4

Die eigentliche Verteilung kann sowohl via SAP-Transportsystem oder direkt via RFC-Verteilung erfolgen

Die Verteilung kann auch einen Request mit entsprechendem Workflow auslésen.
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4, emergency accessManager [Eam]

Der emergency accessManager (EAM) erméglicht die Zuteilung von "Notfall-Berechtigungen" und die Uberwachung
der Aktivitdten, welche im "Notfall-Zeitraum" durchgefiihrt wurden.

Der EAM ist vollumfanglich in die verschiedenen idFlow-Komponenten integriert.

4.A Prozess
E Y \\ 'Y Emergency Ei y
L wittein beheben /¢_ . analysieren
Emergency
Access
Manager

Communication

R IRLET ' Approval-Request ' Mitigation-Request - Mitigation-Request
! genehmigen starten (automatisch) beurteilen & beenden
' ¥
: I
Activity L ¥ ; : |
Tracer HRN Aktivitdten ; Trace-Protocol
T hmelin ind Speichem” T >_'_"malysmmdbeuneulen>
Operations Security T
Observer Activity-Risks
7 analysieren und hemeilen>
4.B Request-Workplace
Request mit / ohne Freigabeworkflow
m  Self-Service (Webbrowser / Fiori)
m  Admin-Services (Webbrowser / Fiori oder SAP GUI)
4.C Activity-Risk-Observer
Activity-Tracer
Emergency-Access-Aktivititen sammeln und speichern
Syetem A Auth-Trace-Collection Workload-Collection Security-Audit-Log-Collection
HESEL STAU*HTRACE 53036 S,MZU
System B Auth-Trace-Collection Workload-Collection Security-Audit-Log-Collection
STAUTHTRACE 5103G 5M
.
Emergency-Activity-Trace-Profile (multi-time-slot, multi-System, single-User)
Activity-Observer Risk-Observer
Auth-Trace-Collzction Waorklozd-Collection Security-Audit-Log-Collection Auth-Trace-Collection Warklazd-Collection Security-Audit-Lag- Collection

= manuelle Uberwachung der definierte Risiken

Activities

automatisierte Uberwachung der
Activities
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5. licenseManager [Lm]

Booklet

Der licenseManger kalkuliert pro Identity & Account den anzuwendenden Lizenztyp.

5.A Big-Picture

Rule based License- Optlmlzatlon

PLP - principle of least privilege

&

. J,& & & 6&"
= &
£3 & o 5 &
,,,,,,,,, =] =] =]
rsaMe Rule-Based A ™M ing ®= B B8 2 B =2
rEJITA Rule-Based Just In Time Access =] (= = =
RBAC  Role-Base d Access Control 1 =] 2 =

Rule based License-Calculation

| A 8] o | € | F | o | c|

potential & effective Usage

Aug | Sep | Oct | Nov | Dec | ..

Non SAP
SAP c
=]
=
Users Logs other DBs 8
Masterdata Workload E e
Authorizations Traces EEE

SAP
57 % =

S/AHANA

O

Cloud

On-Premise

NonSAP
> 100 Applications
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5.B

License-Calculator

Booklet

m  Eswird zwischen einem ,internen Lizenztyp“ (z.B. fur die interne Leistungsverrechnung) und einem , externen

Lizenztyp“ (z.B. fuir die Lizenzvermessung durch SAP) unterschieden.

m  Der Lizenztyp wird aufgrund der dem jeweiligen Account zugeteilten Berechtigungen oder anderer messbarer
Kriterien ermittelt oder manuell gesetzt.

m Die Vererbung auf den Level Identity erfolgt aufgrund des kundenspezifisch definierten Regelwerks.

Identity

5.C

Anuapi
qury

UNo2Y

uonezuoyiny

e O OO0 ¥ SetUcenseType TR 0%

CE: Identity-Workplace: set Identity-License-Type

[ &) el o]y DL el e () fal) m] ) [@

PON2ITI4 Kangedecher L) R SIUSER  BE3200  LNENGE? R
LR

S0N27I7 e s SE3-200  COSOLLD

L CEMenaty Nochname " Vormeme” (T-D-new’ Dela? LuBieAs’ LeBeAR ebaCalc’ Lubiians’ Acc-Type ~ Desteaion Accoset  ~ LT-Unicnew’ Dete? LubeAcy’

Delta-Flag

License-Update

m  Es kann sowohl der kalkulierte Lizenztyp wie auch ein manuell bestimmter Lizenztyp in die verrechnungsrele-
vanten Attribute gespeichert werden.

Action-Log

Identity

Link

Account

Mandant Compliance Enforces 43
CE: Identiy-Workplace HSME/CE JOFE_AIM_72

aktuell sl fix aituell kalkuliert neu manuel

aktuell mauell

st neu manuell set new manuell
o sat neu kolodert o set new kalkuliert
set fix

Uzanz-Typ-intern

2t neu manuell S8t neu manuell
o st neu kolludert st ne kalkulert
sat fix
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6. Requests & Workflow

6.A Request-Monitor (Webbrowser / Fiori)

l Fiori-Launchpad }<

approve / reject Request-Positions

crreenee]

6.B Workflow-Customizing (Decision-Table)
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6.C Request-E-Mail
E-Mail als Request fiir Approval / Denial

APPROVE_request.SAP

v
Attachment - 392 Bytes

REJECT_request.SAP
- 390 Bytes

Message to WF-Responsible (new activity - ready to execute)

Requast-subject AIM-APPROVAL: Account craate
Request-Object Account-Type: R3-USER Destination: BES-200 Account: COSOL_LES0 - Lutz Kengelbacher

Message REqUEst-STETUS  ready

Contact zusatzlicher Kontakt Lutz Kengelbachar

Motice zusatzliche Motiz

Infa zusatzliche Information

Message-from  COSOL_LK - Lutz Kengelbacher

Text
Text Beispieltext

JHEMD1,/000000_XXXX: Mzil-Type fir Request mit approve/reject

Task of Responsible

Action ACC_CREATE

Workflow-Task AFFROVAL

Workflow-5tep 171

icfl p OF CE/CE_Organisationseinhsit B 9000117157

Workflow-Step-Responsible-1  COSOL_LKZ24 Lutz24 Kengelbacher kengelbacher?4 @bluawin ch
Task ‘Workflow-step-Responsible-z  COSOL_LK Lutz Kengelbacher  lutz kengelbacher@cosal.ch

Account-Type R3-USER

Destination BE3-200

Account COSOL_LKS0

Firstname Lutz

Lastname Kengelbacher

E-Mail

Workflow-Information

ACC_CREATE

lutz30.ken; est.ch

Workflow-Information

Action WFStep  Entry-Type  Change-Request User-Input

REQUEST_CREATED

Request-Details

User-input User-input ~ User Date/Time
COS0L_LK 2020.12.03-03:42:458

Feldtext Feldwert Kommentar Feldname
Request-Details Mandant 200 MANDT
CE: CE-Objekt 2000156523 OBJECT
CE: Request-Event AP-AC-ANAC REQ_EVENT

E-Mail als Info

Message to ACCOUNT
Subject AlM-Info: Account COSOL_LK30 was created
Message Contact info@cosol.ch
Notice FAQ: www.cosol.ch/downloads/FAQ
Info weitere Informationen ......
Message-from COSOL_LK - Lutz Kengelbacher
Text
Text .
Beispieltext
/HSMD1,/000000_0000: E-mail chne Request
Information on Account
Action ACC_CREATE
Account-Type R3-USER
Destination BE3-220
Task Account COSOL_LK30
Password 0a311469483!
Firstname Lutz
Lastname Kengelbacher
E-Mail lutz30.keng@test.ch
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7.

Activity-Tracer

Booklet

Der Activity-Tracer sammelt die Aktivitdten, die von einem Account (z.B. SAP-User) in einem bestimmten Zeitfenster
durchgefiihrt wurden. Durch die drei verschiedenen Trace-Typen wird eine sehr gute Trace-Genauigkeit erreicht und
es kdnnen z.B. auch Anzeigetransaktionen wie , Anzeigen Stuckliste” erfasst werden.

Die Traces sind Grundlage fiir weiterfiihrende Analysen und Design-Arbeiten.

7.A Trace -> Profile
Activity-Tracer
Activity-Trace-Queue (Planning: multi-time-slot, -System, -User)
SR Auth-Trace-Collection Workload-Collection Security-Audit-Log-Collection
ystem STAU;HTRACE SI03G SM20
\7 [ J
System B Auth-Trace-Collection Workload-Collection Security-Audit-Log-Collection
STAU HTRACIE SioaG SMZf
|
Activity-Trace-Profile (multi-time-slot, -System, -User)
i i
Activity-Trace-Profile (multi-time-slot, -System, -User)
7.B Struktur

m adhoc Traces

o Emergency-Access (kritische Aktivitdten?)

m geplante Traces

o Authorization-Designer
o Authorization-Observer
o Konzept: Excel

o Customizing: Trace-Queue

m 1 Trace umfasst:

o 1 Trace-Typ (Authorization-Trace, Workload, Security-Audit-Log)
o 1 Account (SAP-User)

o 1 Destination (SAP-System)

o 1Tag

®m nTraces -> 1 Trace-Profile
(z.B. Trace-Profil Einkaufer)

o multi-time-slot
o multi-user

o multi-system

build
planning

collect
activities

build
profiles

108
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